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分散ストレージの修復問題と再生成符号 I

.

.
.

1 分散ストレージシステムの修復問題
[1] A.G.Dimakis, P.B.Godfrey, Y.Wu, M.J.Wainwright and
K.Ramchandran,
”Network Coding for Distributed Storage Systems,”2010.

.

.
.

2 再生成符号 (Regenerating codes)

.

.
.

1 オリジナルデータの復元 (Reconstruction)

.

.

.

2 故障ノードの修復（システムの信頼性の維持）
故障ノードに保存されていたデータの複製を再生
成する。

.

.

.

3 ストレージと修復バンドワイドのトレードオフ関係

.

.

.

1 修復バンドワイドを最小にする
最小バンドワイド再生成符号
(Minimum Bandwidth Regenerating(MBR) codes)

.

.

.

2 ストレージを最小にする最小ストレージ再生成符号
(Minimum Storage Regenerating(MSR) codes)
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分散ストレージの修復問題と再生成符号 II

.

. .
1 一般的な再生成符号の構成

[3] K.V.Rashmi, N.B.Shah, and P.V.Kumar,
“Optimal Exact-Regenerating Codes for Distributed Storage at
the MSR and MBR Points via a Product-Matrix Construction,”
2010.

.

.

.

1 Product matrix＆行列の対称性

[4] C.Suh and K.Ramchandran,
“Exact Regeneration Codes for Distributed Storage Repair
Using Interference Alignment,” 2010.

.

.

.

1 Interference alignment＆符号内部の双対性
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本稿の提案：再生成符号と秘密分散 I

K.V.Rashmi, N.B.Shah, and P.V.Kumarが提案した
最小ストレージ再生成 (MSR)符号を用いて

.

.
.

1 秘密分散構造の構築方法

を提案し、以下の安全性を示す。

.

.

.

1 分散データの安全性
（ストレージノードが保存するデータ）

.

.

.

2 再生成用データの安全性
（故障ノードを修復する際に利用するデータ）
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2

故障ノードの修復問題（Repair Problem） )3( =k
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3

自明な方法：故障ノードの修復 )3,3(),( =dk
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4
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5

提案：分散データの安全性（秘密分散 その１）
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6
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7

提案：再生成用データの安全性（秘密分散 その２）
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Rashmi-Shah-Kumar最小ストレージ再生成 (MSR)符号 I
K.V.Rashmi, N.B.Shah, and P.V.Kumarが提案した
２タイプの符号, MBR符号とMSR符号

.

. . 1 ２つのパラメータ (dβ, α)

.

. .
1 dβ : 修復バンドワイド
（修復のために各ノードからダウンロードする
　データサイズ）

.

.

.

2 α : ストレージサイズ
（各ノードが保存できるデータサイズの上限）

.

.

.

1 dβを最小にする最小バンドワイド再生成符号
Minimum Bandwidth Regeneration(MBR) code

.

.

.

2 αを最小にする最小ストレージ再生成符号
Minimum Storage Regeneration(MSR) code
⇓
Rashmi-Shah-Kumar MSR符号
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符号化 (Rashmi-Shah-Kumar MSR符号) I

.

.
.

1 パラメータ (n, k, d, α, β, B)
n : ストレージノードの個数（分散データの個数）,
k : 復元のためにアクセスするノードの個数,
d : 修復のためにアクセスするノードの個数,
α : ノードが保存できるデータサイズの上限

（分散データのサイズ）,
β : 修復のために各ノードからダウンロードする

再生成データのサイズ,
B : メッセージのデータサイズ.

.

.

.

2 パラメータ設定

d = 2(k − 1) = 2α,
k = α + 1,
B = α(α + 1),
β = 1.
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符号化 (Rashmi-Shah-Kumar MSR符号) II

.

.
.

1 メッセージ u ∈ FB
q

.

.
.

2 メッセージ行列 M :
2α × α行列（成分数 = 2α2 ≥ α(α + 1) = B）

.

.
.

3 ノード i ∈ {1, 2, . . . , n}と非零な有限体の要素 xi ∈ Fqの
ペア. ただし、xi , x j if i , j.

.

.

.

4 （ノード iに対する）符号化ベクトル

φ
i
=

[
1, xi, x2

i , . . . , xα−1
i

]t
∈ Fαq ,

ψ
i
=

[
φt

i
, xαi φ

t
i

]t
∈ F2α

q

.

.

.

5 ノード iに保存する分散データ（分散符号化）

ci =
[
ci,1, ci,2, . . . , ci,α

]t
=

[
ψt

i
M

]t
∈ Fαq
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復元 (Rashmi-Shah-Kumar MSR符号) I

.

.
.

1 ネットワーク上の n個のノードの中から任意の
k = α + 1個のノード i1, i2, . . . , ikの分散データ

ci1
, ci2

, . . . , cik

からメッセージ uを復元できる。
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再生成（故障ノードの修復） (Rashmi-Shah-Kumar MSR符号) I

.

.
.

1 故障ノード f (∈ {1, 2, . . . , n})を新しいノードに置き換え
て修復する。

.

. .
2 新ノードは故障していないノードの中から任意の

d = 2α個のノード h1, h2, . . . , hdにアクセスし、
それぞれのノード hp, 1 ≤ p ≤ d,から
サイズ β = 1の再生成用データ

dhp = ct
hp
φ

f
∈ Fq

をダウンロードする。ここで、
φ

f
= [1, x f , . . . , xα−1

f ]t ∈ Fαq である。

.

.

.

3 ダウンロードした合計サイズ d = 2αの再生成用データ

dh1 , dh2 , . . . , dhd

から故障ノード f で保存していた分散データ c f の複製
を再生成できる。
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秘密分散の設定 I

.

. . 1 サイズ Bのメッセージ uの構成を乱数と秘密情報に分
ける。

.

.
.

2 ただし、メッセージ行列 M のどの成分に乱数を対応さ
せるかの工夫が必要である。

.

.

.

3 メッセージ uの内訳

ur = ((u1,1)t, . . . , (uα,α)t)t :乱数 (サイズ 2α),
us :秘密情報 (サイズ α(α − 1)).

ここで、B = α(α + 1) = 2α + α(α − 1)である。
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秘密分散の設定 II

.

.
.

4 その工夫 : メッセージ行列 M での乱数 ur の配置

M =



u(1)
1,1

u(1)
2,2

. . .

u(1)
α,α

u(2)
1,1

u(2)
2,2

. . .

u(2)
α,α
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分散データの安全性（秘密分散その１） I

.

.
.

1 任意の２個のノード i1 と i2 が保存する合計サイズ 2α
の分散データ

ci1
=

[
ci1,1, ci1,2, . . . , ci1,α

]
ci2
=

[
ci2,1, ci2,2, . . . , ci2,α

]
に対し、

ci1,1

ci2,1

ci1,2

ci2,2
...

ci1,α

ci2,α


=

[
C2α C2α

(2α × 2α) (2α × (α(α − 1))

] [
ur
us

]

と書ける。
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分散データの安全性（秘密分散その１） II

.

. .
2 サイズ 2αの乱数 ur に対応する 2α × 2α行列C2αは，

C2α =



1 xαi1
1 xαi2 O

xi1 xα+1
i1

xi2 xα+1
i2

. . .

O xα−1
i1

x2α−1
i1

xα−1
i2

x2α−1
i2


である。
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分散データの安全性（秘密分散その１） III

.

.
.

3 このとき、その行列式は

det C2α = (xi1 xi2)
α(α−1)

2

(
det

[
1 xαi1
1 xαi2

])α
= (xi1 xi2)

α(α−1)
2 (xαi2 − xαi1)

α

となる。

.

.

.

4 したがって、任意の異なる２個の要素 xi, x jに対し、
xαi , xαj が成り立つならば、det C2α , 0が成り立つ。

.

.

.

5 このとき、任意の２個のノードが保存するサイズ 2αの
分散データ ct

i1
, ct

i2
から秘密情報 us はまったく得られな

い。すなわち、

H(us) − H(us|c
t
i1

ct
i2

) = 0

が成り立つ。
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再生成用データの安全性（秘密分散その２） I

.

. .
1 任意の d = 2α個のノード h1, h2, . . . , h2αからダウンロー
ドした再生成用データ dh1 , dh2 , . . . , dh2αに対し、

dh1

dh2
...

dh2α

 =
[

D2α D2α

(2α × 2α) (2α × (α(α − 1))

] [
ur
us

]

と書ける。
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再生成用データの安全性（秘密分散その２） II

.

.
.

2 サイズ 2αの乱数 ur に対応する 2α × 2α行列 D2αは，

D2α =


xt

h1
, (x f xh1)xt

h1
, . . . , (x f xh1)

α−1xt
h1

...
... · · · ...

xt
h2α
, (x f xh2α)xt

h2α
, . . . , (x f xh2α)

α−1xt
h2α


である。ここで、

xi = [1, xαi ]t ∈ F2
q.

.

.

.

3 このとき、その行列式は

det D2α = (−1)σxα(α−1)
f det


1 xh1 x2

h1
· · · x2α−1

h1
...

...
... · · · ...

1 xh2α x2
h2α
· · · x2α−1

h2α

 , 0

となる。ここで、記号σは列ベクトルの基本操作によ
る置換の回数を表す。
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再生成用データの安全性（秘密分散その２） III

.

.
.

4 ゆえに、2α個の再生成用データ dh1 , . . . , dh2α から秘密情
報 us はまったく得られない。すなわち、

H(ut
s) − H(ut

s|dh1 · · · dh2α) = 0

が成り立つ。
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結論

本稿では、分散ストレージシステムの修復問題において、
K.V.Rashmi, N.B.Shah and P.V.Kumarが提案している
Rashmi-Shah-Kumar MSR符号に対し、

.

.

.

1 秘密分散構造の構築方法

を提案し、次の 2点の安全性を示した。

.

.

.

1 任意の 2個のノードが保存する合計サイズ 2αの分散
データに対する秘密分散の安全性、

.

.

.

2 故障ノードを修復するためのサイズ 2αの再生成用デー
タに対する秘密分散の安全性。
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追加資料(additional slides)

① Tradeoff between storage and repair bandwidth
② あるMBR符号とその秘密分散の例
③ Rashmi-Shah-Kumar MSR符号と秘密分散
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Tradeoff curve between strage α and repair bandwidth dβ I
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あるMBR符号とその秘密分散の例[5] )3,3(),( =dk

S
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分散符号化のポイントは、
各成分が2つ以上のノード
に配置されていること。
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分散データ（Rashmi-Shah-Kumar MSR符号と秘密分散）

0)|()( 2,41,42,21,25252 =− ccccuuHuuH

2,11,1 ,cc

2,21,2 ,cc
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1

65

43

21

,
,,
,,

uu
uu
uu

6=B

2

3

4

2,51,5 ,cc5

52 ,u

6431 ,,, uuu }u秘密情報：
u乱数：
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再生成用データ（Rashmi-Shah-Kumar MSR符号と秘密分散）

0)|()( 54215252 =− dddduuHuuH
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2,11,1 ,cc
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2,21,2 ,cc
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2,41,4 ,cc

2,51,5 ,cc

2d

4d

5d

1

65

43

21

,
,,
,,

uu
uu
uu

6=B

2

3

4
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6431 ,,, uuu } 2,31,3 ,ccu秘密情報：
u乱数：
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