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セキュアネットワーク符号化アルゴリズム

— 条件付き正則行列の構成アルゴリズム (I) —

A note on secure network coding algorithms

栗原正純∗

KURIHARA, Masazumi

Abstract— In this paper we propose algorithms for con-
structing secure network codes. Secure network codes are
based on a concept of a secure sharing scheme in cryptog-
raphy. It is known that a secure network code can be con-
structed by using a conditional regular matrix based on se-
cure sharing scheme for a given linear network code. But a
non-trivial and concrete method to find such a conditional
regular matrix has not been known clearly. We propose
algorithms to find the conditional regular matrix and esti-
mate the time and space complexities of the algorithms.
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1 まえがき
2002年に Cai and Yeung[1] により定式化された線型ネッ

トワーク符号におけるセキュアなネットワーク符号化は，暗号
理論における秘密分散法の概念に基づく．彼らの発表の後，ラ
ンプ型秘密分散法も含めたセキュアなネットワーク符号化に関
連する幾つかの研究が行われている [3, 4, 5, 6] ．特に，線型
ネットワーク符号が既に与えられている場合，セキュアなネッ
トワーク符号化を実現させるには，ランプ型も含めて秘密分散
符号化に従うセキュア変換行列を用いて情報源からの情報シン
ボルを変換した後，ソースノードから送信すればよいことが知
られている [1, 3, 4, 6] . その秘密分散符号化に従うセキュア
変換行列の条件とは，山本 [2]により与えられたランプ型秘密
分散法の条件に従えば十分であることが分かっている．
本稿では，ランプ型秘密分散符号化を実現するためのセキュ

ア変換行列を条件付き正則行列ということにする．そして，そ
の条件付き正則行列を求めるアルゴリズムを提案し，符号化を
行なう有限体のサイズとアルゴリズムの時間と領域の計算量を
評価することを目的とする．
本稿の構成は，以下の通りである．2 では，本稿で用いる線

型代数の準備をする．3 では，与えられたベクトル系列の基底
を構成するアルゴリズムを与える．このアルゴリズムは，次節
に示すランプ型秘密分散符号化に従う条件付き正則行列を求め
るアルゴリズムの前処理を実行するアルゴリズムに利用され
る．4 では，ランプ型秘密分散符号化に従う条件を満たす条件
付き正則行列を求める問題を設定し，その解法となるアルゴリ
ズムを提案する．そして，アルゴリズムの計算量について評価
する．5 では，前節までに示した条件付き正則行列およびその
構成アルゴリズムを用いて，ランプ型秘密分散符号化およびセ
キュアネットワーク符号化を構成できることを述べる．6 は，
結論である．

2 準備
本節では，本稿で用いる線型代数の準備をする．有限体 Fq

上の線型空間 V の空でない部分集合 S = {x1, . . . , xn} から

∗ 〒 182-8585 電気通信大学情報通信工学科. Dept. of Infor.

and Comm. Eng., Univ. of Electro-Comm., Tokyo, 182-8585

Japan. E-mail: kuri@ice.uec.ac.jp

生成される V の部分空間を ⟨S⟩ = ⟨x1, . . . , xn⟩ := {α1x1 +
· · · + αnxn|α1, . . . , αn ∈ Fq} と表す．
線型空間 V を有限体 Fq 上の h 次元線型空間 Fh

q とする．
V の元を列ベクトル x = (x1, . . . , xh)T ∈ Fh

q と表す．ここ
で，記号 T はベクトルの転置を表す記号である．V の 2つの
元 x, y に対し，内積を (x, y) = (y, x) := xT y =

∑h

i=1
xiyi

と定義する．

定理 1 h × h単位行列を E と記す．h次元正方行列 X に対
し，XY = E となる h次元正方行列 Y が存在すれば X は正
則である．Y X = E となる Y の存在を仮定しても同様であ
る．

3 基底構成アルゴリズム I

3.1 問題設定 I
はじめに，列ベクトル x1, . . . , xh, および, y1, . . . , yh ∈ Fh

q

を用いた 2個の h × h行列 X と Y を，それぞれ

X = (x1, . . . , xh)T , (1)

Y = (y1, . . . , yh) (2)

と定義する．ここで，行列 X に関しては，列ベクトル xi を
転置し，行ベクトルとしていることに注意する．また，h × h
単位行列を E と記す．そして，添字の整数を要素とする添字
集合に I(⊆ {1, . . . , h})を用いる．
本節の問題として，空でない任意の部分集合G = {g1, g2, . . . ,

gn} ⊂ Fh
q に対し，以下の条件を満たす行列X, Y と添字集合

I を求める問題を考える．

条件 2 以下の式 (3)と (4)が成り立つ．

⟨G⟩ = ⟨{yi|i ∈ ({1, . . . , h} \ I)}⟩, (3)

XY = E. (4)

定理 1 より，式 (4) が成り立つならば，Y は正則行列である
から，y1, . . . , yh は線型独立で Fh

q の基底である．したがっ
て，式 (3) が成り立つならば，dim ⟨G⟩ = h − |I| であり，
{yi|i ∈ ({1, . . . , h} \ I)}は ⟨G⟩の基底となる．
以上より，本節で設定する問題を以下に示す．

問題 1 任意に与えられた空でない部分集合G = {g1, g2, . . . ,
gn} ⊂ Fh

q に対し，条件 2を満たす Y , X, I を求めよ．

3.2 アルゴリズム I
問題 1を解く一方法を以下に示す．

アルゴリズム 1 (Algorithm I) 　

Input : G = {g1, g2, . . . , gn}
Output: Y , X, and I

Initial: X = Y := E, I := {1, 2, . . . , h}, and k := 1.
Step 1) Input: G = {g1, g2, . . . , gn} .
Step 2) if ∃j ∈ I such that (gk, xj) ̸= 0, then goto 3), else

goto 5).



Step 3) for some j such that (gk, xj) ̸= 0,

yj := gk

xj := (yj , xj)
−1xj

xi := xi − (yj , xi)xj for all i = 1, . . . , h s.t.i ̸= j

I := I \ {j}

Step 4) if I = ∅, then goto 6), else goto 5).
Step 5) k := k + 1. if k > n, then goto 6), else goto 2).
Step 6) Output: X, Y , and I and halt.

以下に，アルゴリズムの出力データX, Y, I が条件 2 を満たす
ことを示そう．
補題 3 (Lemma 5 in [8]) XY = E が成り立つと仮定する．
ある列ベクトル g ∈ Fh

q とある添え字 j ∈ {1, . . . , h}に対し，
(g, xj) = 0であると仮定する．このとき，g =

∑h
i=1
i ̸=j

ciyi と

表すことができる．ここで，c1, . . . , cj−1, cj+1, . . . , ch ∈ Fq で
ある．すなわち，g は h−1個の y1, . . . , yj−1yj+1, . . . , yh に
線型従属である．
補題 3から以下の系が得られる．
系 4 XY = E が成り立つと仮定する．列ベクトル g ∈ Fh

q に
対し，添字集合 {1, . . . , h} を次のように I1 と I2 に直和分割
する．

I1 := {j ∈ {1, . . . , h} | (g, xj) = 0},
I2 := {j ∈ {1, . . . , h} | (g, xj) ̸= 0}.

このとき，g =
∑

i∈I2
ciyi と表すことができる．

補題 5 (Lemma 6 in [8]) アルゴリズム 1 Step 3 にて，更新
して得られる y1, . . . , yh および x1, . . . , xh を成分とする行列
Y と X は XY = E を満たす．

定理 6 アルゴリズム 1は，与えられた Gに対し，条件 2 を
満たす X, Y, I を出力することが可能である．

定理 7 アルゴリズム 1 の時間と領域の計算量は，それぞれ
O(h2n) と O(h2) である．

Remark 8 アルゴリズム 1において出力される行列X と Y
は XY = E を満たす．したがって，定理 1より，行列 X は
Y の逆行列である．

4 条件付き正則行列の構成アルゴリズム IIb

4.1 問題設定 IIb
空間 Fh

q の空でない部分集合Gℓ の濃度を |Gℓ| = rℓと表し，
その各要素の列ベクトルを Gℓ = {gℓ,1, . . . , gℓ,rℓ

} と表す．そ
して，そのような N 個の異なる部分集合 G1, . . . , GN からな
る集合を G = {G1, . . . , GN} とする．集合 G に対し，以下の
仮定をする．
仮定 9 集合 G の各要素 Gℓ, ℓ = 1, . . . , N に対し，以下が成
り立つ．
1) rℓ < h,
2) rank [gℓ,1, . . . , gℓ,rℓ

] = rℓ.

このとき，次の条件を満たす行列 F を求める問題を考える．列
ベクトル f1, . . . , fh ∈ Fh

q を成分とする h × h行列 F を

F := [f1, . . . , fh] (5)

とする．そして，正整数 r を r < hを満たすものとする．
条件 10 仮定 9を満たす集合 G に対し，行列 F は，次の 2つ
の条件を満たす．
1) rank F = h,
2) 各 Gℓ, ℓ = 1, . . . , N に対し，以下が成り立つ．

2-1) rℓ ≤ r の場合:

rank[f1, . . . , fh−r, gℓ,1, . . . , gℓ,rℓ
] = h − r + rℓ. (6)

2-2) rℓ > r の場合: 任意の h−rℓ個の要素 f i1
, . . . , f ih−rℓ

∈
{f1, . . . , fh−r}に対し，以下が成り立つ．

rank[f i1
, . . . , f ih−rℓ

, gℓ,1, . . . , gℓ,rℓ
] = h. (7)

この条件 10は山本 [2]により与えられたランプ型秘密分散法
の条件に従っている．以上より，本節で設定する問題を以下に
示す．
問題 2 　仮定 9を満たす集合 G = {G1, . . . , GN}に対し，条
件 10を満たす h × h行列 F = [f1, . . . , fh] を求めよ．

4.2 アルゴリズム IIb
問題 2 を解く一方法を示す前に，集合 G = {G1, . . . , GN}

の各要素集合 Gℓ に対し，以下のような幾つかの記号を定義す
る．まず，各 ℓに対し，正整数 dℓ を

dℓ :=

{
1 (rℓ ≤ r)(

h−r
h−rℓ

)
(rℓ > r)

(8)

と定義する．各 ℓ に対し，集合 {1, . . . , h − r} の部分集合
B

(1)
ℓ , . . . , B

(dℓ)
ℓ と，それら全体からなる集合 Bℓ を以下のよ

うに定義する．

Bℓ = {B(1)
ℓ , . . . , B

(dℓ)
ℓ }, (9)

B
(k)
ℓ ⊆ {1, . . . , h − r}, (10)

|B(k)
ℓ | =

{
h − r (rℓ ≤ r)
h − rℓ (rℓ > r)

(11)

B
(i)
ℓ ̸= B

(j)
ℓ if i ̸= j (12)

ただし，k = 1, . . . , dℓ. すなわち，集合 {1, . . . , h − r} から
h − rℓ 個 (または h − r 個)の要素を取り出す組合せの集合が
B

(1)
ℓ , . . . , B

(dℓ)
ℓ であり，それら全体を要素とする集合が Bℓ で

ある．集合 Bℓ の要素に順序を付ける方法については文献 [9]
のアルゴリズム f および f−1 を参照．特に，rℓ ≤ rとなる場
合は，Bℓ = {B(1)

ℓ }, B
(1)
ℓ = {1, . . . , h − r}, |B(1)

ℓ | = h − r と
なる．求める正則行列 F に対応させて，N + 1番目として以
下のものを定義する．

BN+1 = {B(1)
N+1}, (13)

B
(1)
N+1 = {1, . . . , h − r}, (14)

|B(1)
N+1| = h − r. (15)

また，各集合 Gℓ をアルゴリズム 1 に入力し，得られる出力
X, Y, IをXℓ, Yℓ, Iℓと表すことにする．この 1組の (Xℓ, Yℓ, Iℓ)

に対し，dℓ 個の組 (X
(k)
ℓ , Y

(k)
ℓ , I

(k)
ℓ ), k = 1, . . . , dℓ を考え

る．h × h 行列 X
(k)
ℓ , Y

(k)
ℓ の各成分ベクトルは，列ベクトル

x
(k)
ℓ,1 , . . . , x

(k)
ℓ,h と y

(k)
ℓ,1 , . . . , y

(k)
ℓ,h ∈ Fh

q により以下のように表さ
れるものとする．

X
(k)
ℓ = (x

(k)
ℓ,1 , . . . , x

(k)
ℓ,h)T , (16)

Y
(k)

ℓ = (y
(k)
ℓ,1 , . . . , y

(k)
ℓ,h) (17)

すべての k に対し，X
(k)
ℓ , Y

(k)
ℓ , I

(k)
ℓ の初期値を以下のように

する．

X
(k)
ℓ = Xℓ, (18)

Y
(k)

ℓ = Yℓ, (19)

I
(k)
ℓ = Iℓ. (20)



また，求める正則行列 F に対応させるX
(1)
N+1, Y

(1)
N+1, I

(1)
N+1 の

初期値は，以下のようにする．

X
(1)
N+1 = Y

(1)
N+1 = E, (21)

I
(1)
N+1 = {1, . . . , h}. (22)

したがって，以下に示すアルゴリズム 2の中で扱う行列 X, Y
や添字集合 I に関する個数は，共に以下に示す L個になる．

L :=

N+1∑
ℓ=1

dℓ (23)

ただし，dN+1 = 1とする．
それぞれの組 (X

(k)
ℓ , Y

(k)
ℓ , I

(k)
ℓ ) には，添字集合 B

(k)
ℓ が付

随する．具体的に，B
(k)
ℓ がどのように (X

(k)
ℓ , Y

(k)
ℓ , I

(k)
ℓ )に係

わるのかを以下に記す．例えば，(h, r) = (6, 2)とする．また，
rℓ = 3 とすると，dℓ = 4 となる．そして，B

(1)
ℓ = {1, 2, 3},

B
(2)
ℓ = {1, 2, 4}, B

(3)
ℓ = {1, 3, 4}, B

(4)
ℓ = {2, 3, 4} とす

ると，Bℓ = {B(1)
ℓ , B

(2)
ℓ , B

(3)
ℓ , B

(4)
ℓ } となる．このとき，組

(X
(k)
ℓ , Y

(k)
ℓ , I

(k)
ℓ ) を更新して，最終的には条件 10 の 2) を満

たすことを考える．そのために，添字集合 B
(k)
ℓ は，最終的な

行列 Y
(k)

ℓ の列ベクトル成分として含まれるベクトル f i の添
字集合に対応し，以下のような対応関係をもたせることを目的
に用意するものである．

Y
(1)

ℓ ↔ B
(1)
ℓ ↔ {f1, f2, f3, gℓ,1, . . . , gℓ,3},

Y
(2)

ℓ ↔ B
(2)
ℓ ↔ {f1, f2, f4, gℓ,1, . . . , gℓ,3},

Y
(3)

ℓ ↔ B
(3)
ℓ ↔ {f1, f3, f4, gℓ,1, . . . , gℓ,3},

Y
(4)

ℓ ↔ B
(4)
ℓ ↔ {f2, f3, f4, gℓ,1, . . . , gℓ,3}.

さらに，各 ℓ = 1, . . . , N + 1に対し，以下の集合を定義す
る．各整数m ∈ {1, . . . , h − r}に対し，

Dℓ(m) := {k ∈ {1, . . . , dℓ}|m ∈ B
(k)
ℓ for B

(k)
ℓ ∈ Bℓ} (24)

とする．このとき，

|Dℓ(m)| =

{
1 (rℓ ≤ r)(

h−r−1
h−rℓ−1

)
(rℓ > r)

(25)

が成り立つ．つまり，Dℓ(m)の濃度は m の値に依存しない．
そして，以下の関係が成り立つ．

dℓ

|Dℓ(m)| =

{
1 (rℓ ≤ r)
h−r
h−rℓ

(rℓ > r)
(26)

以下に問題 2を解くアルゴリズムを示す．
アルゴリズム 2 (Algorithm IIb) 　

Input : X
(k)
ℓ , Y

(k)
ℓ , I

(k)
ℓ for all ℓ = 1, . . . , N and k = 1, . . . , dℓ

Output : X
(1)
N+1, Y

(1)
N+1, I

(1)
N+1

Initial: h2 := h−r, X
(1)
N+1 = Y

(1)
N+1 := E, I

(1)
N+1 := {1, . . . , h},

and m := 1.
Step 1) Input: X

(k)
ℓ , Y

(k)
ℓ , I

(k)
ℓ for all ℓ = 1, . . . , N and k =

1, . . . , dℓ

Step 2) for each ℓ = 1, . . . , N + 1 and k ∈ Dℓ(m),

i
(k)
ℓ = i

(k)
ℓ,m := min I

(k)
ℓ (27)

Step 3) Choose α
(k)
ℓ ∈ Fq for all ℓ = 1, . . . , N + 1 and

k ∈ Dℓ(m), and set

f = fm :=

N+1∑
ℓ=1

∑
k∈Dℓ(m)

α
(k)
ℓ y

(k)

ℓ,i
(k)
ℓ

(28)

Step 4) if (f , x
(k)

ℓ,i
(k)
ℓ

) ̸= 0 for all ℓ = 1, . . . , N + 1 and k ∈

Dℓ(m), then goto 5), else goto 3).
Step 5) for each ℓ = 1, . . . , N + 1 and k ∈ Dℓ(m),

y
(k)

ℓ,i
(k)
ℓ

:= f

x
(k)

ℓ,i
(k)
ℓ

:= (y
(k)

ℓ,i
(k)
ℓ

, x
(k)

ℓ,i
(k)
ℓ

)−1x
(k)

ℓ,i
(k)
ℓ

x
(k)
ℓ,i := x

(k)
ℓ,i − (y

(k)

ℓ,i
(k)
ℓ

, x
(k)
ℓ,i )x

(k)

ℓ,i
(k)
ℓ

for all i = 1, . . . , h s.t.i ̸= i
(k)
ℓ

I
(k)
ℓ := I

(k)
ℓ \ {i(k)

ℓ }

Step 6) m := m + 1. if m > h2, then goto 7), else goto 2).

Step 7) Output: X
(1)
N+1, Y

(1)
N+1, and I

(1)
N+1 and halt.

定理 11 アルゴリズム 1と 2を用いることで，仮定 9を満た
す与えられた集合 Gに対し，条件 10を満たす正則行列 F を求
めることが可能である．ここで，アルゴリズム 2の出力 Y

(1)
N+1

を F とする．

Remark 12 アルゴリズム 2 Step 3において，式 (28)の fm

を構成する際，係数 α
(k)
ℓ , ℓ = 1, . . . , N + 1, k ∈ Dℓ(m) を

(一様) ランダムに選び出すことにする．このとき，添字集合
{1, . . . , N + 1} の中から 1 個の数字 p1 を選び出し，さらに，
集合Dp1(m)の中から 1個の数字 p2 を選び出す．そして，添
字の順序対 (p1, p2)に対応する項を式 (28)の右辺から抜き出
し，以下のように表す．

fm = α(p2)
p1 y

(p2)

p1,i
(p2)
p1

+
∑

k∈Dp1 (m)
k ̸=p2

α(k)
p1 y

(k)

p1,i
(k)
p1

+

N+1∑
ℓ=1

ℓ̸=p1

∑
k∈Dℓ(m)

α
(k)
ℓ y

(k)

ℓ,i
(k)
ℓ

(29)

一方，順序対 (p1, p2)に対応する正則行列 Y
(p2)

p1 の列ベクトル
y

(p2)
p1,1, . . . , y

(p2)
p1,h は Fh

q の基底にもなるから，式 (29)の右辺の
第 2項と 3項を以下のように一意に表すことができる．∑

k∈Dp1 (m)
k ̸=p2

α(k)
p1 y

(k)

p1,i
(k)
p1

+

N+1∑
ℓ=1

ℓ ̸=p1

∑
k∈Dℓ(m)

α
(k)
ℓ y

(k)

ℓ,i
(k)
ℓ

=

h∑
i=1

β
(p2)
p1,i y

(p2)
p1,i (30)

ここで，β
(p2)
p1,1 , . . . , β

(p2)
p1,h ∈ Fq である．したがって，ベクトル

fm は以下のように表すことができる．

fm = (α(p2)
p1 + β

(p2)

p1,i
(p2)
p1

)y
(p2)

p1,i
(p2)
p1

+

h∑
i=1

i ̸=i
(p2)
p1

β
(p2)
p1,i y

(p2)
p1,i (31)

このとき，ベクトルfm と x
(p2)

p1,i
(p2)
p1

の内積が (fm, x
(p2)

p1,i
(p2)
p1

) =

0となるのは，α
(p2)
p1 の値が α

(p2)
p1 = −β

(p2)

p1,i
(p2)
p1

となる場合だ

けである．式 (28)の項の総数は，以下に示すM 個になる．

M :=

N+1∑
ℓ=1

|Dℓ(m)| (32)

そして，式 (28)の係数であるM個のα
(k)
ℓ ∈ Fqの選び方の全体

は qM通りある．一方，順序対 (p1, p2)に対し，(fm, x
(p2)

p1,i
(p2)
p1

) =



0 となる M 個の α
(k)
ℓ ∈ Fq の選び方は qM−1 通りある．し

たがって，M 個の α
(k)
ℓ ∈ Fq をランダムに選んだ場合に，

(fm, x
(p2)

p1,i
(p2)
p1

) = 0となる確率は qM−1/qM = 1/q である．

いま，有限体の大きさについて，|Fq| = q > 2M を仮定
する．このとき，ランダムに選び出した M 個の α

(k)
ℓ ∈ Fq

に対し，(fm, x
(k)

ℓ,i
(k)
ℓ

) = 0 となる ℓ ∈ {1, . . . , N + 1} かつ

k ∈ Dℓ(m)の順序対 (ℓ, k)が存在する確率はたかだかM/qで
あり，M/q < 1/2 となる．すなわち，Step 3 にて構成した
fm が Step 4の条件を満たすことができず，失敗する確率が
1/2 より小さいことを示している．

Remark 13 アルゴリズム 2 Step 3 における列ベクトル fm

の構成を以下のように変更しても，Remark 12と同様の議論
と結論が導かれることを述べる．
まず，アルゴリズム 2 の中で，各 m の値の段階における

Step 2 において選ばれた i
(k)
ℓ , ℓ = 1, . . . , N + 1, k ∈ Dℓ(m)

を要素とする集合を

I(m) := {i(k)
ℓ |ℓ = 1, . . . , N + 1, k ∈ Dℓ(m)} (33)

と定義する．このとき，いずれの i
(k)
ℓ も集合 {1, . . . , h}の要

素であるので，|I(m)| ≤ h が成り立つ．そして，次のような
ベクトル fm を構成することを考える．

fm :=
∑

i∈I(m)

αiei (34)

ここで，ei ∈ Fh
q は，第 i成分が Fq の単位元で，その他の成

分はすべて零元である単位列ベクトルを表す．さらに，|I(m)|
個の αi, i ∈ I(m), は，ランダムに選ばれるものとする．この
とき，添字集合 {1, . . . , N + 1} の中から 1 個の数字 p1 を選
び出し，さらに，集合Dp1(m)の中から 1個の数字 p2 を選び
出す．すると，Remark 12と同様の議論により，|I(m)|個の
αi ∈ Fq をランダムに選んだ場合に，添字の順序対 (p1, p2)に対
し，(fm, x

(p2)

p1,i
(p2)
p1

) = 0となる確率は q|I(m)|−1/q|I(m)| = 1/q

である．そして，|Fq| = q > 2M を仮定すると，ランダムに
選び出した |I(m)|個の αi ∈ Fq に対し，(fm, x

(k)

ℓ,i
(k)
ℓ

) = 0と

なる ℓ ∈ {1, . . . , N + 1}かつ k ∈ Dℓ(m)の順序対 (ℓ, k)が存
在する確率はたかだかM/q であり，M/q < 1/2となる．

定理 14 |Fq| = q > 2M と仮定する．このとき，アルゴリズ
ム 2の時間と領域の計算量は，それぞれ O(h3M) と O(h2L)
である．ただし，L, M はそれぞれ式 (23)と (32)により定義
された値である．

定理 15 q > 2M と仮定する．このとき，アルゴリズム 1と
2を用いて問題 2を解くための時間と領域の計算量は，それぞ
れ O(h3M) と O(h2L) である．

5 応用 (ランプ型秘密分散符号化，セキュアネットワーク符

号化)
正整数の hと rは，r < hを満たすものとする．h− r個の

S1, . . . , Sh−r ∈ Fq を等確率に生起する情報シンボルとする．
また，r 個の R1, . . . , Rr ∈ Fq を一様な乱数シンボルとする．
そして，(S1, . . . , Sh−r, R1, . . . , Rr) ∈ Fh

q という h次元行ベ
クトルの順序組を考える．

Fq 上の h× h行列 F を正則行列とする．h次元空間 Fh
q の

任意の列ベクトル g に対応する符号シンボルを以下のように
定義する．

W (g) := (S1, . . . , Sh−r, R1, . . . , Rr)F
−1g ∈ Fq (35)

いま，次の 2 点を仮定する．集合 G = {G1, . . . , GN} は，
仮定 9 を満たすものとする．次に，行列 F は，条件 10 を満

たす正則行列とする．このとき，条件 10はランプ型秘密分散
符号化で要求される条件 [2] を示している．そして，各集合
Gℓ = {gℓ,1, . . . , gℓ,rℓ

} の各要素列ベクトルに対応する符号シ
ンボルを以下のように表す．

Wℓ,i = W (gℓ,i) = (S1, . . . , Sh−r, R1, . . . , Rr)F
−1gℓ,i (36)

ただし，i = 1, . . . , rℓ．このとき，任意の Gℓ ∈ G に対し，以
下のことが成り立つ．1) rℓ ≤ r の場合，

H(S1, . . . , Sh−r|Wℓ,1, . . . , Wℓ,rℓ) = H(S1, . . . , Sh−r) (37)

が成り立つ．2) rℓ > rの場合，任意のh−rℓ個のSi1 , . . . , Sih−rℓ
∈

{S1, . . . , Sh−r} に対し，

H(Si1 , . . . , Sih−rℓ
|Wℓ,1, . . . , Wℓ,rℓ) = H(Si1 , . . . , Sih−rℓ

) (38)

が成り立つ．式 (37)および (38)は，ランプ型秘密分散符号化
で要求される性質 [2]を示している．したがって，本稿で示し
たアルゴリズム 1と 2を用いることで，ランプ型秘密分散符
号化を構成することが可能である．同時に，集合 G の各要素
集合Gℓ を盗聴されるリンク集合に付随するリンクベクトル集
合に対応させることで，セキュアネットワーク符号化を構成す
ることも可能であることも示している [1, 3, 4, 5, 6].

6 むすび
本稿では，ランプ型秘密分散符号化およびセキュアネット

ワーク符号化を構成可能なアルゴリズムを提案した．そして，
符号化を行なう有限体のサイズを q > 2M とした場合，アルゴ
リズムの時間と領域の計算量がそれぞれ O(h3M)と O(h2L)
となることを示した．最後に，本原稿に関連した情報がある場
合は http://www.coding.ice.uec.ac.jp/に掲示する．
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