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あらまし 本稿では、ロバストでセキュアなネットワーク符号化の構成方法について議論する．マルチキャストネットワークに対応した
ネットワーク符号化が与えられたと仮定する．このとき，ロバストでセキュアなネットワーク符号化を構成するために，与えられたネッ
トワーク符号化に対応したある種の正則行列を構成できる．ソースノードで生成された情報シンボルを，その行列を用いて線型変換する
ことだけで，与えられた符号化を情報理論的にロバストでセキュアなネットワーク符号化に変更可能であることを示す．
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Abstract In this paper we consider the problem of constructing some robust and secure network coding for a multicast

network. Suppose that any linear network coding for the multicast network is given. Then a regular matrix corresponding to

the given coding can be constructed to get some robust and secure network coding. We transform the information symboles

only at the source node by using the matrix. We then show that the given coding can become an information theoretic robust

and secure network coding.
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1. ま え が き

Cai and Yeung [1] は，情報理論的に安全なネットワーク符号化の

問題を定式化し，その構成法を示した．それは，マルチキャスト通信が

可能なネットワークにおいて，あるしきい値以下の本数の通信路 (リン

ク)を盗聴可能な者が存在すると仮定した場合における安全性の問題で

ある．また，この問題が，暗号理論における秘密分散法と関連があるこ

とも述べている．

Feldman ら [2] は，ソースノードで生成された情報シンボル列をそ

のまま出力する前に，線型変換行列を用いて情報シンボル列を変換し，

その後，その変換されたシンボル列を出力することを考えた．このと

き，ある種の性質を持たせた変換行列を用いることで，必ずしも安全

ではない与えられたネットワーク符号化を，Cai and Yeung [1]の提案

と本質的に同等な安全なネットワーク符号化に変換可能であることを

示した．その後，Bhattadら [3]も，このような線型変換を用いて，安

全なネットワーク符号化に関する類似の研究を行なっている．

また，原田と山本 [4] は，Cai and Yeung [1] による安全なネット

ワーク符号化の問題を，山本 [5]による秘密分散法に関連する問題に拡

張し，しきい値以上の本数の通信路を盗聴されても情報理論的に安全

な強いランプ型の安全なネットワーク符号化の構成法を提案した．そ

の構成法は，最初から安全なネットワーク符号化を構成しようとする

ものであり，Feldman ら [2] や Bhattad ら [3] のように，線型変換行

列を利用して，与えられたネットワーク符号化を安全なネットワーク

符号化に変換しようとする手法とは異なる．

一方，Demchig [6]は，このような線型変換の別の利用法として，ロ

バスト性を考慮したネットワーク符号化の研究を行なった．本稿で扱

うロバスト性とは，リンク切断などで，本来，すべての情報シンボルを

復号するために必要なデータのすべてを受信できない場合でも，限ら

れた受信データから幾つかの情報シンボルを一意に決定し復号可能と

することである．この意味で Koetter [7]らが述べているネットワーク

符号化のロバスト性とは異なる．Demchig [6]は，ネットワーク中に発

生したリンク切断によるシンクノードへの影響をできるだけ減らすに

は，ネットワークがどのような構造をもてばよいかの研究を行なった．

文献 [6] では，リンク切断後に，その切断情報をもとに構成した変換行

列を用いて，ソースノードで生成された情報シンボル列を変換した後

に出力することで，その切断の影響を低減しようとしている．

本稿では，上記の研究結果を踏まえて，ソースノードで生成された

情報シンボル列に，ある線型変換を施すことで，与えられたネットワー

ク符号化をある種のロバストでセキュアなネットワーク符号化に変更

することを考える．そのために必要な線型変換の構成条件を示し，情

報理論的にロバスト性と安全性を評価する．具体的には，ソースノー

ドから出力する m 個の情報シンボル列 Xm とネットワーク中で観測

する k 個の観測シンボル列 W k に対し，H(Xm|W k) と H(Xm) の

関係を評価する．

本稿の構成は以下の通り．2. では，本稿で扱う線型変換行列につい

て理解しやすいように，ネットワーク符号化とは切り離して，ロバス

ト性と安全性に関する線型変換行列の概念についてのみ説明する．3.

では，前節で定義した線型変換行列の概念を利用し，与えられたネッ

トワーク符号化をロバストでセキュアなネットワーク符号化に変更す

るための線型変換行列の構成条件を示し，その評価を行なう．4. では，

本稿で扱う線型変換行列の応用として，マルチキャスト通信ではない

ネットワークの伝送可能性について述べる．5. は，むすびである．

2. 線型変換行列

本節では，本稿で扱う線型変換について理解しやすいように，ネット

ワーク符号化とは切り離して，ロバスト性と安全性を考慮した 2 種類

の線型変換行列ついて説明する．今後用いる記号の説明として A := B

は，Aは B により定義される，あるいは，B により Aを定義する，を

意味する．

2. 1 符号化と復号化
情報源を有限体 Fq 上の離散的情報源とする．各 X1, . . . , Xh を情

報シンボルとし，長さ hの行ベクトルをXh := (X1, . . . , Xh)とする．

n 個の Fq 上の長さ h の列ベクトル gj , j = 1, . . . , n は，次

の条件を満たすものとする．ただし，n >= h. 任意の h 個の
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gj1
, . . . , gjh

∈ {g1, . . . , gn} に対し，

rank[gj1
· · · gjh

] = h (1)

このとき，符号化を以下の関数で定義する．各 j = 1, . . . , n に対し，

φ(j) : Fh
q → Fq

Xh 7→ Vj

(2)

φ(j)(X
h) := Xhgj =: Vj (3)

Vj を gj に関する符号シンボルとよぶ．符号化の手続きで用いる

{g1, . . . , gn} の情報は復号側にも既知と仮定する．
一方，任意の h 個の j1, . . . , jh ∈ {1, . . . , n} に対し，長さ h の行

ベクトル V h
(j1,...,jh)

= (Vj1 , . . . , Vjh
) と h × h 行列 G(j1,...,jh) =

[gj1
· · · gjh

] と記す．そして，復号化を以下の関数で定義する．

ψ(j1,...,jh) : Fh
q → Fh

q

V h
(j1,...,jh)

7→ Xh
(4)

ψ(j1,...,jh)(V
h
(j1,...,jh)) := V h

(j1,...,jh)G
−1
(j1,...,jh)

(5)

上記の符号化・復号化の定義より，任意の h 個の符号シンボルから情

報 Xh を一意に復号可能であることは明らか．

2. 2 ロバスト変換
はじめに，ロバストという言葉を使用する意味について説明する．

前節では，h 個の情報シンボルから n 個の符号シンボルを与える符号

化を定義した．この符号化では，任意の h 個の符号シンボルから h 個

の情報シンボルを一意に復号可能である．しかし，一般に，h より少

ない符号シンボルからでは，情報シンボルの一部分も一意に復号可能

であるとは限らない．そこで，ある特定の g 個の符号シンボルならば，

情報シンボルの一部分である f 個を一意に復号可能であるような符号

化・復号化の方法を実現することを目的とする．このとき，特定の符号

シンボルからのみの復号に限定され，さらに，特定の情報シンボルの

一部分しか得ることができないのではあるが，h より少ない符号シン

ボルからでも情報シンボルの一部分を一意に復号可能という意味でロ

バスト (丈夫な) という言葉を用いる．Demchig [6] は，本節で述べる

線型変換を利用したロバスト性に関して最初に研究を行なった．

2. 2. 1 問題設定 (ロバスト)

次の二つの性質 P1, 2 を満たすような符号化・復号化について考

える．

［性質 2.1］ P1) 集合 {1, . . . , n} の中から任意の g 個の t1, . . . , tg

を選び，固定し，添字集合 T := {t1, . . . , tg} を定義する．また，
{1, . . . , h} の中から任意の f 個の s1, . . . , sf を選び，固定し，添字集

合 S := {s1, . . . , sf} を定義する．ただし，f <= g. このとき，特定

の g 個の符号シンボルW g
T = (Wt1 , . . . , Wtg )から特定の f 個の情報

シンボル Xf
S = (Xs1 , . . . , Xsf ) を一意に復号可能である．すなわち，

H(Xf
S |W

g
T ) = 0. 言い換えると，次の復号化の関数が存在する．

ξT : Fg
q → Ff

q

W g
T 7→ Xf

S

(6)

P2) 任意の h個の符号シンボルから情報シンボル Xh を一意に復号

可能である．すなわち，H(Xh|W h
(j1,...,jh)

) = 0.

文献 [6] では，g = f の場合を扱っている ( [6] の定理 2,3 を参照)．

2. 2. 2 ロバスト変換行列の構成
いま，既存 (2. 1 節) の符号化手続きで用いる {g1, . . . , gn} をその

まま利用し，性質 P1,2 を満たす符号化・復号化について考える．

そこで，次の二つの条件 C1, 2 を満たす h個の Fq 上の長さ hの列

ベクトル f i, i = 1, . . . , h を定義する．

［条件 2.2］ C1) rank [f1 · · ·fh] = h.

C2) 以下の関係を満たす Fq 上の g × f 行列 D が存在する．[
gt1

· · · gtg

]
D =

[
fs1

· · ·fsf

]
(7)

条件 C1,2 を満たすベクトル f i, i = 1, . . . , h から構成される h × h

行列を F := [f1 · · ·fh] と定義し，ロバスト変換行列とよぶことにし

よう．

2. 2. 3 符 号 化
ロバスト変換行列 F を用いて，gj に関する符号シンボル Vj に代わ

る，新たな符号シンボルWj を以下のように定義する．

Wj := XhF−1gj = φ(j)(X
hF−1) (8)

2. 2. 4 復 号 化
復号側は，{g1, . . . , gn} の情報以外に，F と D の情報も既知と仮

定する．

1) 以下の手続きにより，特定の g 個の符号シンボルW g
T から情報シン

ボル Xf
S を一意に復号可能である．

ξT (W g
T ) := W g

T D (9)

= XhF−1[gt1
· · · gtg

]D (10)

= XhF−1[fs1
· · ·fsf

] (11)

= Xf
S (12)

2) 以下の手続きにより，任意の h 個の符号シンボルW h
(j1,...,jh)

から

情報シンボル Xh を一意に復号可能である．

ψ(j1,...,jh)(W
h
(j1,...,jh)) × F (13)

= XhW h
(j1,...,jh)G

−1
(j1,...,jh)

F = Xh (14)

以上より，ロバスト変換行列 F は，性質 P1,2 を満たすことが分かる．

2. 3 セキュア変換
前節において考えたロバスト性とは別に，本節では，安全性を考慮

した場合の線型変換行列について考える．以下に記述する内容は，文

献 [5] の秘密分散システムに関する記述内容に含まれる内容である．

2. 3. 1 問題設定 (セキュア)

情報源を Fq 上の離散的無記憶情報源とする．さらに，その情報

源から出力される各情報シンボルは等確率で生起するものとする．各

X1, . . . , Xh−r を情報シンボルとし，各 Y1, . . . , Yr を Fq 上の一様乱数

とする．このとき，任意のm個の情報シンボルXi1 , . . . , Xim に対し，

H(Xi1 , . . . , Xim ) = m log q である．前節で定義したXh とは異なり，

改めて，長さ h の行ベクトル Xh := (X1, . . . , Xh−r, Y1, . . . , Yr) を

定義する．この変更に伴い，性質 P1 にて定義した f 個の s1, . . . , sf

は，s1, . . . , sf ∈ {1, . . . , h − r} を満たすように変更し，改めて，
S := {s1, . . . , sf} と定義する．
以下に示す性質をもつ符号化・復号化を実現させることを考える．

［性質 2.3］ P3) 任意の m 個の i1, . . . , im ∈ {1, . . . , h − r} に対す
る，(Xi1 , . . . , Xim ) を考える．また，任意の k 個の j1, . . . , jk ∈
{1, . . . , n} に対する，(Wj1 , . . . , Wjk

) を考える．簡単のために，

Xm = (Xi1 , . . . , Xim ), W k = (Wj1 , . . . , Wjk
) と記す．このとき，

以下が成り立つ．

P3-1) m = h − r and k <= r のとき，

H(Xm|W k) = H(Xm) (15)

P3-2) m = h − r and r <= k < h のとき，

H(Xm|W k) =
h − k

m
H(Xm) (16)

P3-3) m + k = h のとき，

H(Xm|W k) = H(Xm) (17)
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2. 3. 2 セキュア変換行列の構成
性質 2.3 の各性質を満たす符号化・復号化について考える．そこで，

次のような条件を考える．

［条件 2.4］ C3) 任意の k 個の gj1
, . . . , gjk

∈ {g1, . . . , gn} に対し，
rank [f1 · · ·fh−rgj1

· · · gjk
] = h − r + k を満たす．ただし，k <= r

である．

C4) 任意の k 個の gj1
, . . . , gjk

∈ {g1, . . . , gn} に対し，rank

[f1 · · ·fh−rgj1
· · · gjk

] = h を満たす．ただし，r <= k < h である．

C5) 任意の h 個の c1, . . . , ch ∈ {f1, . . . , fh−r, g1, . . . , gn} に対
し，rank [c1 · · · ch] = h を満たす．

2. 3. 3 符号化・復号化
符号化・復号化の手続きは，それぞれ 2. 2. 3 節と 2. 2. 4 節の 2) に

おける手続きと同じである．

このとき，山本 [5] により，次のことが分かっている．行列 F が条

件 C1,3 を満たす場合，性質 P3-1 を満たす．行列 F が条件 C1,4 を

満たす場合，性質 P3-2 を満たす．そして，行列 F が条件 C1,5 を満

たす場合，性質 P3-3 を満たす．このような行列 F をセキュア変換行

列とよぶことにする．

［Remark 2.5］ (安全なネットワーク符号化との関係について) ネッ

トワーク符号化とは切り離して，安全なネットワーク符号化 [1]～[4] に

おいて扱われている安全性のみを，行列 F の満たす条件で分類すると

以下の通りである．文献 [1]～[3] において扱う安全性は，行列 F が条

件 C1,3 を満たす場合で，性質 P3-1 を満たす．一方，原田と山本 [4]

は，文献 [1]～[3] において扱う安全性が，行列 F が条件 C1,4 を満た

すときの性質 P3-2 も満たすことを指摘した．さらに，彼らが提案した

安全性は，行列 F が条件 C1,5 を満たす場合と同等であり，性質 P3-3

を満たす．これは，文献 [1]～[3] の安全性を強めたものになっている．

これらの秘密分散法に関する安全性の強さについては，文献 [5]におい

て述べられている．

2. 4 準備 (線型空間)

以下の節で用いる線型代数や線型空間に関する基礎的な事実を確認

のために以下に記述する．

記号 A, B, H をそれぞれ Fq 上の h×m行列，h×n行列，n×m

行列とする．ただし，n <= h, m <= h, m <= n を満たすものとする．A,

B, H に対し，A = BH という関係を考える．このとき，次の 2 点が

成り立つ．1) rank A = m かつ rank B = n ならば rank H = m が

成り立つ．2) rank B = n かつ rank H = m ならば rank A = m が

成り立つ．

Fq 上の線型空間 V の空でない部分集合 S = {x1, . . . , xk}, |S| = k,

に対し，S から生成される部分空間を

⟨S⟩ = ⟨x1, . . . , xk⟩

:= {α1x1 + · · · + αkxk|α1, . . . , αk ∈ Fq}

と定義する．次に，線型空間 V の部分空間W1, W2 の共通部分空間を

W1 ∩ W2 := {x|x ∈ W1 and x ∈ W2}

と定義する．最後に，部分空間W1, W2 の和空間を

W1 + W2 := {x1 + x2|x1 ∈ W1, x2 ∈ W2}

と定義する．

2. 5 ロバストでセキュアな変換行列
本節では，前節までに定義した変換行列のロバスト性と安全性の両方

の性質を考慮した変換行列を考えよう．まず，線型空間F h
q の部分空間や

その基底について以下のように定義する．ロバストに対応した添字集合

T により定まるベクトル集合を G0 = {gj |j ∈ T} = {g0,1, . . . , g0,g}
とする．そして，集合 {g1, . . . , gn} の任意の部分集合 Gj の要素を

Gj = {gj1
, . . . , gjkj

} = {gj,1, . . . , gj,kj
} ⊂ {g1, . . . , gn} と表す．

ただし，|Gj | = kj < h を満たすものとする．ここでは，添字 j に対し，

gj,p = gjp
, p = 1, . . . , kj という対応を考えている．このとき，部分集

合Gj に対し，部分空間 ⟨G0⟩と ⟨Gj⟩の共通部分空間 ⟨G0⟩∩⟨Gj⟩の次
元を dim⟨G0⟩∩⟨Gj⟩ := vj とする．そして，共通部分空間 ⟨G0⟩∩⟨Gj⟩
の基底を vj,1, . . . , vj,vj とする．さらに，その基底 vj,1, . . . , vj,vj を

拡大して，部分空間 ⟨G0⟩の基底を uj,1, . . . , uj,g−vj , vj,1, . . . , vj,vj

とする．同様に，⟨Gj⟩ の基底を vj,1, . . . , vj,vj , wj,1, . . . , wj,kj−vj

とする．

上記の準備より，条件 C1,2以外に，さらに，以下の条件 C6,7を満

たす変換行列 F を考える．

［条件 2.6］ C6) 任意の部分集合 Gj = {gj,1, . . . , gj,kj
} ⊂

{g1, . . . , gn}, |Gj | = kj < h, に対し，以下が成り立つ．任意の ℓ 個

の c1, . . . , cℓ ∈ {f i | i ∈ S} に対し，rank
[

c1 · · · cℓvj,1 · · ·vj,vj

]
=

ℓ + vj を満たす．ただし，ℓ <= g − vj .

C7) 任意の部分集合 Gj = {gj,1, . . . , gj,kj
} ⊂ {g1, . . . , gn},

|Gj | = kj < h, に対し，以下が成り立つ．任意の h 個の c1, . . . , cℓ ∈
{f i | i ∈ {1, . . . , h − r} \ S} に対し，
rank

[
c1 · · · cℓuj,1 · · ·uj,g−vj vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj

]
=

ℓ + g + kj − vj を満たす．ただし，ℓ <= h − (ℓ + g + kj − vj).

［補題 2.7］ 条件 2.6 C6) において，以下の i) と ii) は同値

である．i) rank [c1 · · · cℓvj,1 · · ·vj,vj ] = ℓ + vj . ii) rank

[c1 · · · cℓgj,1 · · · gj,kj
] = ℓ + kj .

(証明) 補題 3.5 の証明を参照．

条件 C1,2,6,7 を満たす行列 F を用いて符号化を定める．任意の

部分集合 Gj の要素 gj,p, p = 1, . . . , kj に対応する符号シンボルを

Wj,p = XhF−1gj,p と定める．

［性質 2.8］ P4) 任意の m 個の i1, . . . , im ∈ {1, . . . , h − r} に
対する，(Xi1 , . . . , Xim ) を考える．また，任意の部分集合 Gj =

{gj,1, . . . , gj,kj
} ⊂ {g1, . . . , gn}, |Gj | = kj < h, に対応する符号シ

ンボル列 (Wj,1, . . . , Wj,kj
) を考える．ただし，m + kj <= h とする．

簡単のために，Xm = (Xi1 , . . . , Xim ), W k
j = (Wj,1, . . . , Wj,kj

) と

記す．このとき，以下が成り立つ．

H(Xm|W kj

j ) =
d − kj

m
H(Xm) (18)

ただし，

d := rank
[

f i1
· · ·f im

gj,1 · · · gj,kj

]
(<= h) (19)

［定理 2.9］ 条件 C1,2,6,7 を満たす行列 F を用いて符号化を行なうこ

とで，性質 P1,2,4 を満たす符号化・復号化が可能である．

(証明) 付録 1. に記す．

情報シンボル列 Xm に関する添字集合 {i1, . . . , im} に対応する集
合 {f i1

, . . . , f im
} を次のように 2 個の集合に直和分割する．

u := |{f i1
, . . . , f im

} ∩ {f i|i ∈ S}|

{fs′1
, . . . , fs′u

} := {f i1
, . . . , f im

} ∩ {f i|i ∈ S}

{f i′1
, . . . , f i′

m−u
} := {f i1

, . . . , f im
} \ {fs′1

, . . . , fs′u
}

［定理 2.10］ 式 (19)の行列
[

f i1
· · ·f im

gj,1 · · · gj,kj

]
の階数は，以

下のようになる．

d = rank
[

f i1
· · ·f im

gj,1 · · · gj,kj

]
=

{
m + kj − (u + vj − g) (u >= g − vj)

m + kj (u <= g − vj)
(20)

(証明) 定理 3.7 の証明を参照．
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3. ロバストでセキュアなネットワーク符号化

Feldman ら [2] や Bhattad ら [3] が既存のネットワーク符号化にセ

キュア変換行列を適用することでセキュアなネットワーク符号化を与

えたように，本節では，ロバストでセキュアな線型変換を用いたロバ

ストでセキュアなネットワーク符号化を考えよう．

3. 1 線型ネットワーク符号化
本節では，マルチキャスト通信に対応する，1 個のソースノードと

複数個のシンクノードが存在するネットワークを扱う．ネットワーク

は，ノード集合 V とリンク集合 E からなるサイクルの無い有向グラ

フ (V, E) で表わされる．各リンクは，有限体 Fq の要素を伝送シンボ

ルとし，1つのシンボルのみを伝送することが可能であるとする．すな

わち，リンク容量を 1 とする．このとき，マルチキャスト通信で伝送

可能な最大シンボル個数を示すネットワーク符号化容量 [8] を h とす

る．Liら [9]は，線型ネットワーク符号化を行なうことで，ソースノー

ドから各シンクノードへ，同時に，情報シンボルX1, . . . , Xh ∈ Fq を

伝送することが可能であることを示した．情報シンボルを長さ h の行

ベクトル Xh = (X1, . . . , Xh) ∈ Fh
q と記述する．

以下では，ネットワーク符号化として線型な場合について考える．各

リンク e ∈ E には，Fq 上の長さ hの列ベクトル g(e) ∈ Fh
q が付随し

ている．このベクトル g(e)をリンク eに付随するリンクベクトルとよ

ぶ．このとき，ネットワーク符号化容量 h の情報伝送を達成する線型

ネットワーク符号化を実現するには，リンクベクトルが以下の条件 L1,

2 を満たすことが必要十分である．

［条件 3.1］ L1) ソースノード以外の各ノードに対し，その出力リン

クのリンクベクトルは，その入力リンクのリンクベクトルの Fq 上の

線型結合により得られるベクトルとする．

L2) 各シンクノードに対し，その入力リンクに付随するリンクベク

トルの中に少なくとも h 個の線型独立なベクトルが存在する．

リンクベクトルの条件 L1より，各リンク e ∈ E には，情報ベクトル

Xh とリンクベクトル g(e)の積で表現されるシンボル V (e) = Xhg(e)

が伝送される．また，リンクベクトルの条件 L1,2 より，シンクノード

では，h 個の入力リンク e1, . . . , eh に付随する線型独立なリンクベク

トル g(e1), . . . , g(eh) と伝送シンボル V (e1), . . . , V (eh) を得ること

で，(V (e1), . . . , V (eh))[g(e1) · · · g(eh)]−1 = Xh として，すべての

情報 Xh を一意に決定し，復号可能となる．すなわち，このような復

号を可能にする符号化が，線型ネットワーク符号化である．

3. 2 問 題 設 定
ネットワークに対し，そのリンク集合 E の部分集合を幾つか取り出

す．そして，その部分集合に対し，ロバスト性や安全性を考慮すること

にする．

はじめに，安全性も考慮することより，2. 3節と同様に，ソースノー

ドで生成される情報を Xh = (X1, . . . , Xh−r, Y1, . . . , Yr) とする．

N + 1 個のリンク集合 E の部分集合を E0, E1, . . . , EN とする．

このとき，ロバスト性をもたせるリンク集合を E0 のみとし，それ

以外のリンク集合 E1, . . . , EN に対しては，式 (27) を満たす意味で

の安全性をもたせる問題設定を考える．各 Ej , j = 0, 1, . . . , N , に

対し，その濃度を kj := |Ej |(< h) と記し，その要素であるリン

クを Ej = {ej,1, . . . , ej,kj
} とする．さらに，Ej の各リンク ej,p,

p = 1, . . . , kj , に付随するリンクベクトル g(ej,p) を簡略して gj,p と

記し，それら全体の集合を Gj := {gj,1, . . . , gj,kj
} とする．ここで，

これ以降の説明と記述を簡単にするために，rank[gj,1 · · · gj,kj
] = kj

を仮定する．この仮定により，以降の説明において一般性を失うこと

はない．また，E0 に対しては，g = k0 とする．

各 j = 1, . . . , N に対し，線型空間 Fh
q の部分空間 ⟨G0⟩ と ⟨Gj⟩ の

共通部分空間 ⟨G0⟩∩ ⟨Gj⟩ の次元を dim⟨G0⟩∩ ⟨Gj⟩ = vj と表すこと

にし，その共通部分空間の基底を vj,1, . . . , vj,vj とする．さらに，その

共通部分空間 ⟨G0⟩ ∩ ⟨Gj⟩ の基底 vj,1, . . . , vj,vj を拡大して，部分空

間 ⟨G0⟩ の基底を uj,1, . . . , uj,g−vj , vj,1, . . . , vj,vj とする．同様に，

部分空間 ⟨Gj⟩ の基底を vj,1, . . . , vj,vj , wj,1, . . . , wj,kj−vj
とする．

3. 3 ロバストでセキュアな変換行列の構成
与えられたネットワーク符号化に対するロバストでセキュアな変換

行列の条件を以下に示す．

［条件 3.2］ h 個の Fq 上の長さ h の列ベクトルを f i ∈ Fh
q ,

i = 1, . . . , h とし，h × h 行列を F := [f1 · · ·fh] とする．

1) rank F = h.

2)集合 {1, . . . , h−r}の中から任意の f 個の s1, . . . , sf を選び，固定

し，添字集合 S := {s1, . . . , sf}とする．このとき，[g0,1 · · · g0,g ]D =

[fs1
· · ·fsf

] を満たす Fq 上の g × f 行列 D が存在する．ただし，

f <= g.

3) 各 Ej , j = 1, . . . , N , に対し，以下を満たす．任意の ℓ 個の

c1, . . . , cℓ ∈ {fs1
, . . . , fsf

} に対し，rank [c1 · · · cℓvj,1 · · ·vj,vj ] =

ℓ + vj を満たす．ただし，ℓ <= g − vj を満たす．

4) 各 Ej , j = 0, 1, . . . , N , に対し，以下を満たす．任意の ℓ

個の c1, . . . , cℓ ∈ {f i | i ∈ {1, . . . , h − r} \ S} に対し，rank

[c1 · · · cℓuj,1 · · ·uj,g−vj vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
] = ℓ + g +

kj − vj を満たす．ただし，ℓ <= h − (g + kj − vj) を満たす.

［Remark 3.3］ 条件 3.2 の 3) において，共通部分空間の次元が

vj = gとなる場合は，ℓ <= g−vj = 0となり，条件を満たす c1, . . . , cℓ

を考えることはできないことに注意する．明らかに，j = 0の場合も同

様である．

［Remark 3.4］ 条件 3.2 の 3) や 4) を満たすための有限体 Fq の大

きさについて考える．

まず，条件 3.2 3) の場合について考える．次元 g の部分空間 ⟨G0⟩
の中に条件 3) を満たす f 個の fs1

, . . . , fsf
が存在する必要がある．

まず，1 個の Ej について考える．f 個中 p 個の fs1
, . . . , fsp

が求ま

り，p + 1 個目の fsp+1
が部分空間 ⟨G0⟩ の中に存在するための十分

条件は，

qg >

g−1∑
d=0

(vj + p

d

)
(q − 1)d (21)

となる．したがって，p = 0, 1, . . . , f − 1 であることより，

qg >

g−1∑
d=0

(vj + f − 1

d

)
(q − 1)d (22)

が成り立てばよい．そして，上記の関係がすべての Ej , j = 1, . . . , N

に対して成り立つことが必要である．さらに，条件 3.2 1) を成立させ

るための条件として，新たに j = N + 1 の場合を考えて，vN+1 = 0

とする．すなわち，rank[fs1
· · ·fsf

] = f が成り立つ必要があるの

で，vN+1 = 0 としている．したがって，条件 3.2 3) を満たす f 個

の fs1
, . . . , fsf

が存在するための十分条件は，次式が成立することで

ある．

qg >

N+1∑
j=1

g−1∑
d=0

(vj + f − 1

d

)
(q − 1)d (23)

次に，条件 3.2 4) の場合について考える．次元 h の線型空間 Fh
q の

中に条件 4) を満たす h − r − f 個の f i1
, . . . , f ih−r−f

が存在する必

要がある．条件 3)の場合と同様に，まず，1個の Ej について考える．

h − r − f 個中 p 個の f i1
, . . . , f ip

が求まり，p + 1 個目の f ip+1
が

線型空間 Fh
q の中に存在するための十分条件は，

qh >

h−1∑
d=0

(g + kj − vj + p

d

)
(q − 1)d (24)
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となる．したがって，p = 0, 1, . . . , h − r − f − 1 であることより，

qh >

h−1∑
d=0

(g + kj − vj + h − r − f − 1

d

)
(q − 1)d (25)

が成り立てばよい．そして，上記の関係がすべてのEj , j = 0, . . . , N に

対して成り立つことが必要である．また，前記と同様に，条件 3.2 1)が

成立することを考慮すると，rank[f i1
· · ·f ih−r−f

fs1
· · ·fsf

] = h−r

が成り立つ必要がある．しかし，この条件は，E0 の場合を考えれば十

分である．なぜなら，fs1
, . . . , fsf

∈ ⟨G0⟩ であるから．したがって，
条件 3.2 4) を満たす h − r − f 個の f i1

, . . . , f ih−r−f
が存在するた

めの十分条件は，次式が成立することである．

qh >

N∑
j=0

h−1∑
d=0

(g + kj − vj + h − r − f − 1

d

)
(q − 1)d (26)

以上より，条件 3.2 を満たす行列 F が存在するための十分条件は，式

(23) と (26) がともに成立することである．

［補題 3.5］ 条件 3.2 3) において，以下の i) と ii) は同値であ

る．i) “rank [c1 · · · cℓvj,1 · · ·vj,vj ] = ℓ + vj” . ii) “rank

[c1 · · · cℓgj,1 · · · gj,kj
] = ℓ + kj ” .

(証明) 最初に，i→ii) を示す．H を g × (ℓ + vj) 行列として，関係式

[c1 · · · cℓvj,1 · · ·vj,vj ] = [uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj ]H

を考える．このとき，i) より，rank [c1 · · · cℓvj,1 · · ·vj,vj ] = ℓ + vj .

また，uj,1, . . . , uj,g−vj , vj,1, . . . , vj,vj は，⟨G0⟩ の基底であるか
ら，rank [uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj ] = g である．ゆえに，rank

H = ℓ + vj . 次に，関係式

[c1 · · · cℓvj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
]

= [uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
]

×
[

H O

O Ikj−vj

]
を考える．ここで， Ikj−vj

は (kj − vj)× (kj − vj)単位行列である．

このとき，uj,1, . . . , uj,g−vj , vj,1, . . . , vj,vj , wj,1, . . . , wj,kj−vj
は

⟨G0⟩ と ⟨Gj⟩ の和空間 ⟨G0⟩ + ⟨Gj⟩ の基底であるから，
rank [uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj

] = g + kj − vj

である．また，rank H = ℓ+vj より，rank

[
H O

O Ikj−vj

]
= ℓ+kj .

ゆえに，rank [c1 · · · cℓvj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
] = ℓ + kj . 最

後に，関係式

[c1 · · · cℓgj,1 · · · gj,kj
]

= [c1 · · · cℓvj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
]

[
Iℓ O

O T

]
を考える．ここで，T は部分空間 ⟨Gj⟩ の基底変換を行なう
kj × kj 正則行列になるので rank T = kj である．このとき，

rank [fs1
· · ·fsℓ

vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
] = ℓ + kj かつ rank[

Iℓ O

O T

]
= ℓ + kj . ゆえに，rank [fs1

· · ·fsℓ
gj,1 · · · gj,kj

] =

ℓ + kj となる．

次に，ii→i)を示す．ほぼ，上記証明を逆順に示せばよいが，念のた

め以下に示す．関係式

[c1 · · · cℓvj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
]

= [c1 · · · cℓgj,1 · · · gj,kj
]

[
Iℓ O

O T−1

]

を考える．このとき，ii) より，rank [c1 · · · cℓgj,1 · · · gj,kj
] =

ℓ + kj．また，rank

[
Iℓ O

O T−1

]
= ℓ + kj . ゆえに，rank

[c1 · · · cℓvj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
] = ℓ + kj．次に，関係式

[c1 · · · cℓvj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
]

= [uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
]

×
[

H O

O Ikj−vj

]
を考える．このとき，rank [fs1

· · ·fsℓ
vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj

] =

ℓ + kj かつ rank [uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
] =

g + kj − vj . したがって，rank

[
H O

O Ikj−vj

]
= ℓ + kj . ゆえに，

rankH = ℓ + vj である．最後に，関係式

[c1 · · · cℓvj,1 · · ·vj,vj ] = [uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj ]H

を考える．このとき，rank [uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj ] = g かつ

rank H = ℓ+ vj より，rank [c1 · · · cℓvj,1 · · ·vj,vj ] = ℓ+ vj となる．

以上より，定理は証明された．

3. 4 符 号 化
条件 3.2 を満たす行列 F を用いて，ソースノードから出力する情報

ベクトル Xh を XhF−1 に変換する．その結果，各リンク e上を伝送

されるシンボルは V (e) = Xhg(e) からW (e) = XhF−1g(e) に変更

される．そして，各リンク ej,p ∈ Ej , p = 1, . . . , kj に対し，そのリ

ンク上を伝送されるシンボルを Wj,p = XhF−1gj,p と簡略して記す．

このとき，条件 3.2 の設定と定理 2.9 より，以下の定理が成り立つ．

［定理 3.6］ 任意の m 個の i1, . . . , im ∈ {1, . . . , h − r} に対し，情
報シンボルを Xm = (Xi1 , . . . , Xim ) とする．また，任意の Ej ∈
{E0, E1, . . . , EN}に対し，符号シンボルをW

kj

j = (Wj,1, . . . , Wj,kj
)

とする．ただし，m + kj <= h とする．このとき，以下が成り立つ．

H(Xm|W kj

j ) =
d − kj

m
H(Xm) (27)

ただし，

d := rank
[

f i1
· · ·f im

gj,1 · · · gj,kj

]
(<= h) (28)

定理 3.6 において，添字集合 {i1, . . . , im} に対応する集合
{f i1

, . . . , f im
} を次のように 2 個の集合に直和分割する．

u := |{f i1
, . . . , f im

} ∩ {f i|i ∈ S}|

{fs′1
, . . . , fs′u

} := {f i1
, . . . , f im

} ∩ {f i|i ∈ S}

{f i′1
, . . . , f i′

m−u
} := {f i1

, . . . , f im
} \ {fs′1

, . . . , fs′u
}

［定理 3.7］ 定理 3.6 の式 (28) の行列
[

f i1
· · ·f im

gj,1 · · · gj,kj

]
の

階数は，以下のようになる．

d = rank
[

f i1
· · ·f im

gj,1 · · · gj,kj

]
=

{
m + kj − (u + vj − g) (u >= g − vj)

m + kj (u <= g − vj)
(29)

(証明) 任意の ℓ 個の c1, . . . , cℓ ∈ {fs′1
, . . . , fs′u

} に対し，条件 3.2

3) と補題 3.5 より，rank [c1 · · · cℓgj,1 · · · gj,kj
] = ℓ + kj . ただし，

ℓ <= g − vj . H を (g + kj − vj) × (ℓ + kj) 行列として，関係式

[c1 · · · cℓgj,1 · · · gj,kj
]

= [uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj
]H
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を考えると，rank H = ℓ + kj となる．

次に，関係式

[f i′1
· · ·f i′

m−u
c1 · · · cℓgj,1 · · · gj,kj

]

= [f i′1
· · ·f i′

m−u
uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj

]

×
[

Im−u O

O H

]
を考える．条件 3.2 4) より，

rank [f i′1
· · ·f i′

m−u
uj,1 · · ·uj,g−vj vj,1 · · ·vj,vj wj,1 · · ·wj,kj−vj

] =

m−u+ g−vj +kj である．また，rank

[
Im−u O

O H

]
= m−u+

ℓ + kj . ゆえに，d = rank [f i′1
· · ·f i′

m−u
c1 · · · cℓgj,1 · · · gj,kj

] =

m − u + ℓ + kj となる．

最後に，u >= g − vj のとき，ℓ = g − vj(<= u) として，d =

m+kj−(u+vj−g)となる．一方，u <= g−vj のとき，ℓ = u(<= g−vj)

として，d = m + kj となる．以上より，定理は示された．

4. 線型変換の応用

ロバスト変換行列のような線型変換の応用として，以下の二つの定

理 4.1, 4.2 を証明することができる．定理 4.1, 4.2 と類似の結果は，

Koetter [7] らによってもすでに示されている ( [7] の定理 8,9,10 を参

照)．また，Demchig [6] もこのような線型変換行列を用いて定理 4.2

に類似した情報伝送の可能性について示そうと試みている ( [6] の定理

4,5 を参照)．

ノード s からノード t への最大流を maxflow(s, t) と記す．

4. 1 複数ソースノードが存在する場合
サイクルの無い有向グラフで表されるネットワーク NW1 は，S 個

のソースノード s1, . . . , sS と T 個のシンクノード t1, . . . , tT をもつ

とする．このとき，以下の条件を満たす統合ソースノードとよぶノー

ド s とその出力リンクを NW1 に追加し，NW1′ と記す．

条件）各 i = 1, . . . , Sに対し，sから siへシンボルを伝送するリンク

容量 hiのリンクを追加する．ただし，hi <= min1<=j<=T maxflow(si, tj)

を満たす．

このとき，以下の定理が成り立つ．

［定理 4.1］ NW1′ において，
∑S

i=1
hi = min1<=j<=T maxflow(s, tj)

が成り立つと仮定する．このとき，NW1 において，各ソースノード

si で生成される hi 個の情報シンボル Xi,1, . . . , Xi,hi
の和集合とな

る
∑S

j=1
hi 個の情報シンボル ∪S

i=1{Xi,1, . . . , Xi,hi
} を，すべての

シンクノードが，同時に，受信可能な線型ネットワーク符号化を構成

可能である．

4. 2 異なる最大流をもつ複数シンクノードが存在する場合
サイクルの無い有向グラフで表されるネットワーク NW2 は，1 個

のソースノード sと T 個のシンクノード t1, . . . , tT をもつとする．こ

のとき，以下の条件を満たす統合シンクノードとよぶノード t とその

入力リンクを NW2 に追加し，NW2′ と記す．

条件）各 j = 1, . . . , T に対し，tj から t へシンボルを伝送するリ

ンク容量 hj のリンクを追加する．ただし，hj <= maxflow(s, tj) を満

たす．

このとき，以下の定理が成り立つ．

［定理 4.2］ NW2′ において，
∑T

j=1
hj = maxflow(s, t) が成り立つ

と仮定する．このとき，NW2 において，各 j = 1, . . . , T に対し，シ

ンクノード tj が，ソースノード s で生成される hj 個の情報シンボル

Xj,1, . . . , Xj,hj
を受信可能な線型ネットワーク符号化を構成可能であ

る．ただし，i |= jとなる異なるシンクノード tiと tj に対し，それぞれが

受信する情報シンボルは，{Xi,1, . . . , Xi,hi
}∩{Xj,1, . . . , Xj,hj

} = ∅

を満たすものとする．すなわち，ソースノードにおいて生成される情

報シンボルは，
∑T

j=1
hj 個の ∪T

j=1{Xj,1, . . . , Xj,hj
} である．

定理 4.2 より，直ちに，[7] の定理 10 や [6] の定理 5 の主張と類似の結

果が得られる．

5. む す び

本稿では，ロバストでセキュアなネットワーク符号化およびそのた

めの線型変換についての概念を与えた．
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付 録

1. 定理 2.9の証明
まず，性質 P1, 2を満たすことは明らか．次に，P4を満たすことを

以下に示す．ここで，本証明中の数式の展開については文献 [5] を参考

にした．

仮定として，パラメータ r, k, m は 0 <= r < h, 1 <= k <= h,

1 <= m <= h − r を満たす．

任意の k 個の符号シンボル Wj1 , . . . , Wjk
と任意の m 個の情報シ

ンボルXi1 , . . . , Xim との関係H(Xm|W k)について調べる．ここで，

簡単のために、Xm = (Xi1 , . . . , Xim ), W k = (Wj1 , . . . , Wjk
) と記

す．さらに，W k−1 = (Wj1 , . . . , Wjk−1 ) と記す．

1. 1 H(XmjW k)の上界
一般に，Xm と W k に対し，以下のことが成り立つ．

H(Xm|W k)

= H(XmW k) − H(W k)

>= H(XmW k−1) − H(W k)
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= H(XmW k−1) − H(W k−1) − H(Wjk
|W k−1)

= H(Xm|W k−1) − H(Wjk
|W k−1)

>= H(Xm|W k−1) − H(Wjk
)

>= H(Xm|W k−1) − log q

これより、下記の h−k個の不等式の各辺同士の和をとることを考える．

H(Xm|W h) >= H(Xm|W h−1) − log q

H(Xm|W h−1) >= H(Xm|W h−2) − log q

..

.

H(Xm|W h−(h−k+1)) >= H(Xm|W h−(h−k)) − log q

すると、

H(Xm|W h) >= H(Xm|W k) − (h − k) log q (A·1)

となり，H(Xm|W h) = 0 より、

H(Xm|W k) <= (h − k) log q (A·2)

次に，m+k個の f i1
, . . . , f im

, gj1
, . . . , gjk

について考える．値 d

の定義 d = rank
[

f i1
· · ·f im

gj1
· · · gjk

]
と rank

[
gj1

· · · gjk

]
= k

より，m個の f i1
, . . . , f im

の中のm+k−d個は，他の d個の要素の

線型従属関係により表現可能である．そこで，そのような線型従属関係

で表現できるものを f i1
, . . . , f im

から除いた残りの m′ := d − k

個を fu1
, . . . , fum′ と定義し，それらに関する情報シンボルを

Xu1 , . . . , Xum′ とする．さらに，簡単に，Xm′
= (Xu1 , . . . , Xum′ )

と記す．式 (A·2) の関係は，H(Xm′ |W k) でも成り立つ．すなわち，

H(Xm′
|W k) <= (h − k) log q (A·3)

一方，Xm′
の定義より，以下の関係が成り立つ．

H(Xm|W k) = H(XmW k) − H(W k)

= H(Xm′
W k) − H(W k)

= H(Xm′
|W k)

したがって，

H(Xm|W k) = H(Xm′
|W k)

<= H(Xm′
) <= (h − k) log q (A·4)

以上の議論より，d <= h であるから次の不等式が成り立つ．

H(Xm|W k) <= (d − k) log q (A·5)

1. 2 H(XmjW k)の下界
符号シンボルWj = XhF−1gj の定義より，Fq 上の長さ h の行ベ

クトルを Uh = XhF−1 とすると，

Xh = UhF (A·6)

Wj = Uhgi (A·7)

と書き表すことができる．

H(Xm|W k) = H(Xm′
|W k)

= I(Xm′
; Uh|W k) + H(Xm′

|UhW k)

= I(Uh; Xm′
|W k)

= H(Uh|W k) − H(Uh|Xm′
W k)

= H(W k|Uh) + H(Uh) − H(W k)

−H(Uh|Xm′
W k)

= H(Uh) − H(W k) − H(Uh|Xm′
W k)

= h log q − H(W k) − H(Uh|Xm′
W k) (A·8)

>= (h − k) log q − H(Uh|Xm′
W k) (A·9)

等式 (A·8) は，以下の関係による:

H(Uh) = H(UhXm′
) = H(Xm′

) + H(Uh|Xm′
)

= H(Xm′
) + (h − m′) log q

= h log q

さらに，Xm′
W k に関しては，rank

[
fu1

· · ·fum′ gj1
· · · gjk

]
=

k + m′ = d <= h であることより，

H(Uh|Xm′
W k) = (h − d) log q (A·10)

ゆえに，不等式 (A·9) と式 (A·10) より，

H(Xm|W k) >= (d − k) log q (A·11)

1. 3 H(XmjW k)の評価
式 (A·5), (A·11) より，下記の関係が得られる．

H(Xm|W k) = (d − k) log q (A·12)

(定理 2.9 の証明終)
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